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Das bin ich… 

• Magister in Linguistik 

– Aspekte der Generierung japanischer Wegbeschreibungen 

• Promotion in Linguistik 

– Die maschinelle Übersetzung aufgabenorientierter japanisch-deutscher Dialoge. Lösungen für 
Translation Mismatches.  

• Habilitation in Linguistik/Computerlinguistik 

– JACY - A Grammar for Annotating Syntax, Semantics and Pragmatics of Written and Spoken Japanese 
for NLP Application Purposes 

• Forschung an der Uni Bielefeld, an der Uni Saarbrücken und am DFKI Saarbrücken 

• Arbeit bei der Acrolinx GmbH 

• Professur für Informationswissenschaft, Hochschule Darmstadt, seit WS 2012/13 

• Themen: 

– Maschinelle Übersetzung 

– Informationsextraktion 

– Opinion Mining 

– Sprachtechnologie 

– Syntax und Semantik 

– Japanisch, Deutsch, Englisch 

• www.melaniesiegel.de 
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PROBLEMSTELLUNG UND 
MOTIVATION 
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Verbraucher informieren sich 
gegenseitig 

• Verbraucher wollen die Meinung anderer 
Verbraucher wissen, bevor sie ein Produkt 
kaufen, ein Hotel buchen, einen Politiker 
wählen, einen Kinofilm ansehen 

• Firmen wollen wissen, was Verbraucher von 
ihrem Produkt halten 

• Firmen wollen vor Shitstorms gewarnt werden 

• neue Trends sollen frühzeitig erkannt werden 

• Verbraucher / Bürger wollen gehört werden 
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amazon 
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chefkoch 
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hrs 
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diekinokritiker 
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google.de/shopping 
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http://www.yelp.com/ 
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Mit der Relevanz steigt die Zahl der 
Manipulationen 

• Schätzungen für den amerikanischen Markt 
2015: 20-30% 

• Befragung von Hoteliers 2014  
(Prof. Dr. Conrady, HS Worms):  

– fast die Hälfte haben Erfahrungen mit Fälschungen 

– Erpressungen durch Gäste 
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13 http://www.stern.de/wirtschaft/geld/gefaelschte-online-bewertungen-sueper-hotel-sueper-urlaub-1914381.html 
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Opinion Spamming als Geschäft 

18 



Opinion Spamming und kriminelle 
Machenschaften 

19 http://www.handelsblatt.com/finanzen/steuern-recht/recht/achtung-internetfalle-das-miese-geschaeft-mit-kundenbewertungen-/6950892.html 



ERKENNUNG  VON OPINION SPAM IST 
AUCH FÜR MENSCHEN NICHT LEICHT 
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Verbrauchertipps zur Erkennung 

Ökotest Galileo-Press 

Produkt wird nur gelobt Pseudonym wird verwendet 

sehr ausführliche Berichte Inhalt stimmt nicht mit Sternen überein 

Formulierungen, die 
auch in einer Werbeanzeige stehen 
könnten 

gegensätzliche Bewertungen (nur 1 oder 
5 Sterne) 

Produktangeboten, die selten gekauft 
werden, aber trotzdem 
sehr viele positive Bewertungen 
aufweisen 

Kundenfeedback entspricht nicht dem 
Verkaufsrang 

Ungewöhnliche Redewendung, die in 
anderen Portalen so oder ähnlich auftritt 

Rezensionen sind in engem Zeitfenster 
verfasst, sehr früh oder sehr spät 

Sprachstil (siehe nächste Folie) 

Rezensent veröffentlicht viele 
Rezensionen 
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Sprachstil (Galileo-Press) 
• Betont unbedarfter, naiver Tonfall; 

• Gefälschte Negativrezensionen: Typisch ist folgende Tonlage und Argumentation: "Bin der und der. Hatte mir viel vom Kauf 
dieses Buches versprochen. Schade, hilft mir gar nichts in der Praxis. Schade, bin nicht schlau draus geworden. Buch hält 
nicht, was es verspricht. Schade ums Geld.“ 

• Typisch ist auch der pauschale Vorwurf der Mogelpackung: auf Umschlag steht aktuelles Release, Buch ist aber zu altem 
Release, bloßer Aufguss der Vorauflage, viel Umfang und wenig Inhalt, schönes Cover und enttäuschender Inhalt, leere 
Seiten, große Schrift, Bilder in Farbe, aber nichtssagend, mit CD, aber nutzloser Inhalt. 

• Das Vorkommen mehrerer sehr gleichlautender Rezensionen, die diese Argumente wiederholen. 

• Ein Indiz nicht für, sondern eher gegen die Echtheit einer Rezension sind wörtliche Zitate aus dem Buch, gar noch mit 
Seitenangabe, oder der konkrete Verweis auf Abbildungen oder Layoutdetails. Solche Detailangaben suggerieren Besitz und 
Kenntnis des Buches, sie sind aber meist ein Täuschungsmanöver. Der Rezensent kann seine Kenntnisse einfach aus einer 
Online-Leseprobe bezogen haben. 

• Gefälschte Lobrezensionen: Kurze, auffallend schludrig verfasste Texte mit geringem Sachgehalt; pauschal, plump und 
inhaltsleer, unkritisch-begeistert. 

• Oder auffallend gut formulierte Texte, die aber irgendwie journalistisch wirken oder wie der Umschlagstext eines Buches. Es 
sind dreiste Kopien aus den Amazon-"Produktbeschreibungen" zu dem betreffenden Buch. 

• Zuweilen werden auch Texte aus anderen Kundenrezensionen kopiert. Lesen und vergleichen Sie darum alle Texte zu einem 
Buch. 

• Generelle Aussagen zu den Büchern eines Verlags. 

• Empfehlungen anderer Bücher oder Vergleiche mit Büchern eines anderen Verlags (zumal wenn genaue Angaben zum Titel 
oder gar der Bestellnummer gemacht werden). 

• Normale Leser schauen auf Bücher anders als die, die sie machen. Misstrauen Sie Rezensionen, die den Brancheninsider 
verraten. Indizien sind z.B.: Betonung von Ausstattungsdetails und Layoutmerkmalen, Erwähnung einer verlegerischen 
Konkurrenzsituation, Erwähnung bestimmter Imprints oder Reihen eines Verlags, Namen von Autoren, Zitieren von 
Fachrezensionen aus Zeitschriften, Bewertung der Lektoratsleistung. 
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Arten von Opinion Spam 

• Fake Reviews 
– versteckte Motive des Reviewers 

– unverdiente positive Bewertungen oder negative 
verunglimpfende Bewertungen 

• Reviews über Marken 
– unspezifische Bewertungen von Marken 

– z.B. „Ich hasse die XY GmbH.“ 

– relativ leicht automatisch erkennbar mit 
Supervised Learning-Methoden 
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Wer schreibt Fake Reviews? 

• Freunde und Familie 

• Autoren selbst 

• Kommerzielle Anbieter  

• extra beauftragte Personen 

• Firmenangestellte 

• Kunden, die für ein Review von der Firma Geld 
zurück bekommen 
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AUTOMATISCHE ERKENNUNG VON 
OPINION SPAM 
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Daten, die für die Entdeckung zur 
Verfügung stehen 

• Text mit seinen linguistischen Eigenschaften 
– Wörter 
– grammatische Kategorien der Wörter 
– syntaktische und semantische Hinweise auf Lügen 

• Meta-Daten 
– Sternchen 
– User-ID 
– Zeit des Postings 
– IP-  und MAC-Adressen 
– Ort des Computers, von dem aus gepostet wurde 
– Reihenfolge der Klicks 

• Produktinformation 
– Produkteigenschaften 
– Verkaufsrang 
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Schlüsse, die daraus gezogen werden 
können 

• angeblicher Muttersprachler schreibt extrem falsch 
• ein Reviewer schreibt nur positive Reviews zu einer 

Marke und nur negative zu einer anderen 
• verschiedene User-IDs vom selben Computer schreiben 

Reviews 
• Reviews über ein Hotel alle von Computern in der Nähe 

des Hotels 
• viele positive Reviews über ein Produkt, das sich nur 

schlecht verkauft 
• alle positiven Reviews über ein Produkt kommen von 

derselben IP-Adresse 
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Spam-Erkennung als 
Klassifizierungsproblem 

• Klassifizierung als fake oder non-fake 

• Probleme dabei: 

– rein sprachlich oft nicht erkennbar, weitere Daten 
sind notwendig 

– Datenmaterial zum automatischen Lernen ist nicht 
verfügbar 
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Linguistische Kriterien 

• Wiederverwendung von Texten 

– unterschiedliche Produkte mit derselben 
Wortwahl 

• Nichtssagende Texte, Texte enthalten keine 
Aussage über das Produkt 

– „Bin mit der Ware sehr zufrieden es gibt nicht zu 
bemängeln was kann man da schon mehr darüber 
sagen nichts eigendlich“ 
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Spam-Erkennung als 
Klassifizierungsproblem 

• ähnliche Reviews:  

– Suche nach (fast) identischen Review-Texten 

– Neuformulierungen sind für Spammer aufwändig, 
daher werden Texte wiederverwendet 
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Liu, Bing. Sentiment Analysis and Opinion Mining. Morgan & Claypool Publishers, 2012. 
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Spam-Erkennung als 
Klassifizierungsproblem 

• auffällige Reviews: 
– negative Reviews, während die meisten anderen zu 

diesem Produkt positiv sind 
– Reviews, die die einzigen Reviews zu diesem Produkt 

sind 

• auffällige Reviewer: 
– Personen, die extrem viele Reviews schreiben 
– Personen, die verschiedene Reviews zu einem Produkt 

schreiben 
– Personen, die nur negative Reviews zu einem Produkt 

und nur positive Reviews zu einem anderen Produkt 
schreiben 
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Liu, Bing. Sentiment Analysis and Opinion Mining. Morgan & Claypool Publishers, 2012. 
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verdächtiger Reviewer: derselbe Text für 
unterschiedliche Produkte am gleichen Datum 

verdächtige Bewertung: Das Produkt wurde 
nur einmal bewertet 
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verdächtiger Reviewer: nur 5-Sterne-
Bewertungen, alle sehr kurz. Derselbe Text für 
sehr unterschiedliche Musik. 

verdächtige 
Bewertungen: Nur 
drei Bewertungen in 
sehr langem 
Zeitraum 

verdächtiger 
Reviewer: Ketten 
von 
Musikbewertungen 
mit demselben Text 

verdächtiger 
Reviewer: Ketten 
von 
Musikbewertungen 
mit demselben Text, 
nur 5-Sterne-
Bewertungen 
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Alle AEG-Geräte gut und alle Bosch-Geräte schlecht bewertet 



Burstiness 

• Plötzliches gehäuftes Auftreten von Reviews 
zu einem Zeitpunkt: „Review Burst“ 
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Fei, G., Li, H. & Liu, B. (2016): Opinion Spam Detection in  Social Networks. In:  

Pozzi, F. A., Fersini, E., Messina, E., & Liu, B. (2016). Sentiment Analysis in Social 

Networks. Morgan Kaufmann. 
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Von 49 5-Sterne-Bewertungen waren 43 im Zeitraum 15.3. – 31.3.2014, von den 5 4-
Sterne-Bewertungen 4 



38 

Es handelt sich um eine Musik-CD 



Burstiness: 1. Erkennung von Bursts 

• Zeitintervalle für die Reviews eines Produkts 
identifizieren 

• Reviews in den Zeitintervallen zählen 

• Grenzwert für „Bursts“ definieren 
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Burstiness: 2. Erkennung von 
Spammern in Bursts 

• Reviewer, die gemeinsam in Bursts auftreten, 
sind ähnlich: Spammer oder Nicht-Spammer 

• Nicht-Spammer geben eher Bewertungen, die 
ähnlich sind wie die von anderen vom selben 
Produkt 

• Verhältnis der Anzahl der Reviews eines 
Reviewers in Bursts zur Gesamtzahl der 
Reviews dieses Reviewers 
– Spammer haben die meisten Reviews in Bursts 
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Burstiness: 2. Erkennung von 
Spammern in Bursts 

• Spammer nutzen dieselben oder ähnliche 
Formulierungen 

• Spammer schreiben viele Reviews zur selben 
Zeit 
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SPAMMER UND STORES 
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Wang, G., Xie, S., Liu, B., and Yu, P. S. 2012.  
Identify online store review spammers via social review graph. 
ACM Trans. Intell. Syst. Technol. 3, 4, Article 61 (September 2012), 21 pages. 
DOI = 10.1145/2337542.2337546 http://doi.acm.org/10.1145/2337542.2337546 

• Problematik: 

– Textanalyse allein reicht meist nicht aus. 

– Verhalten der Spammer ist schwer vorhersagbar. 

– Ein Spammer kann gleichzeitig ein guter Reviewer 
für andere Produkte sein. 

– Für manche Produkte kann es mehr gefälschte als 
normale Reviews geben. 
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Beobachtungen über Spammer 

• Spammer haben eine Beziehung zu einem 
Store, der sie beauftragt hat 

• Es gibt gute und schlechte Stores 

• Spammer werden normalerweise von 
schlechten Stores bezahlt 

• Schädliche Spam-Reviews weichen von der 
Wahrheit ab 

• Nicht alle Reviews, die dem Mainstream 
widersprechen, sind Spam 
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Review-Graph 

• Graphen-Modell mit 3 Arten von Knoten für 
einen Reviewer 
1. Reviews 

2. Stores/Produkte 

3. Reviews anderer Reviewer für denselben 
Store/dasselbe Produkt 

• Knoten haben Attribute: 
– z.B. ein Store über die Anzahl der Reviews, 

durchschnittliches Rating usw. 
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Review-Graph 
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Konzepte 

1. Glaubwürdigkeit des Reviewers 

2. Aufrichtigkeit der Reviews 

3. Seriösität der Stores 

• Relationen zwischen diesen Konzepten: 
– Ein Reviewer ist glaubwürdiger, wenn er viele 

aufrichtige Reviews geschrieben hat. 

– Ein Store ist seriöser, wenn er viele positive Reviews  
von  aufrichtigen Reviewern hat. 

– Ein Review ist aufrichtiger, wenn er durch viele 
aufrichtige Reviews gestützt wird. 
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Schlüsse, die man daraus ziehen kann 

• Glaubwürdigkeit des Reviewers = Seriösität 
des Stores + Übereinstimmung mit anderen 
Reviews zu diesem Store 

•  Glaubwürdigkeit des Reviewers = Summe der 
Aufrichtigkeitswerte seiner Reviews 

• Seriösität des Stores = Anzahl der positiven 
oder negativen Reviews glaubwürdiger 
Reviewer  
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Definitionen 

• Glaubwürdigkeit des Reviewers: T(r) 

• Aufrichtigkeit eines Reviews: H(v) 

• Seriösität eines Stores: R(s)  

 

• mit den möglichen Werten (-1,1) 
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Glaubwürdigkeit des Reviewers: T(r) 

• Summe der Aufrichtigkeitswerte von Reviews 

•  Hr: Aufrichtigkeitswert 

• n(r): Anzahl der Reviews 

• αi
r: das i-te Review des Reviewers 
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trustiness: Glaubwürdigkeit des Reviewers  
honesty: Aufrichtigkeit eines Reviews 
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Interpretation eines Reviews 

1. Seriösität des Stores, der bewertet wird 

2. Übereinstimmung dieses Reviews mit 
anderen im gleichen Zeitfenster 

 

• zwei Reviews stimmen überein, wenn die 
Meinungen über denselben Aspekt ähnlich 
sind 

• Wissen über Glaubwürdigkeit der anderen 
Reviewer wird einbezogen 
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Seriösität eines Stores 

• Ein Store ist seriöser, wenn viele glaubwürdige 
Reviewer ihn positiv beurteilen 

• Ein Store ist weniger seriös, wenn viele 
glaubwürdige Reviewer ihn negativ beurteilen 
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Maßnahmen von Amazon 

• „verifizierter Kauf“  
– Wenn eine Produktrezension die Bezeichnung "Von 

Amazon bestätigter Kauf" trägt, bedeutet dies, dass der 
Kunde, der die Rezension verfasste, den Artikel bei 
Amazon.de gekauft hat. 

– aber: in unseren Tests waren 84 von 100 gefälschten 
Bewertungen „verifiziert“ 

• „1 von 1 Kunden fanden die folgende Rezension 
hilfreich“ 

• mindestens 20 Wörter 
– „gefällt mir, sieht gut aus, ist sehr praktisch, einfach gut, 

gefällt mir, sieht gut aus, ist sehr praktisch, einfach gut, 
gefällt mir, sieht gut aus, ist sehr praktisch, einfach gut“ 
 

54 



Beobachtungen im deutschen 
Amazon-Portal 

• verdächtige nichtssagende Texte 
– „Vielen Dank bin sehr zufrieden genau das was ich 

erwartet habe preis Leistung ist in Ordnung vielen 
Dank alles super“ 

• Verdächtige Reviewer:  
– verwenden denselben Text für verschiedene Produkte 

– bewerten an einem Tag mehrere Geräte einer Firma 
mit 5 Sternen 

• Verdächtige Produkte: mehrere verdächtige 
Reviews 
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Beobachtungen im deutschen 
Amazon-Portal 

• 100 Beispiele für Opinion Spam wurden untersucht 
• 84 verifizierte Käufe 
• Es sind 25 am Wochenende entstanden und 75 an 

einem Wochentag. 
• Die Texte sind durchschnittlich 27.5 Tokens lang. 
• Die 30 häufigsten Wörter sind:  

– [('sehr', 50), ('ich', 47), ('wieder', 34), ('gut', 32), ('alles', 
31), ('wie', 25), ('prima', 22), ('zufrieden', 22), ('habe', 21), 
('nur', 20), ('auch', 20), ('mir', 20), ('was', 19), ('im', 19), 
('super', 18), ('so', 18), ('Produkt', 18), ('immer', 18), 
('weiter', 17), ('für', 16), ('beschrieben', 16), ('nicht', 15), 
('kann', 15), ('Ordnung', 15), ('bei', 13), ('gerne', 13), ('Ich', 
13), ('empfehlen', 13), ('Wie', 12), ('genau', 12)] 
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VERSTECKTE WERBEKAMPAGNEN 
IN TWITTER 
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Versteckte Werbekampagnen in Twitter 

• Werbekampagnen nehmen versteckten oder 
impliziten Einfluss auf die Leser, ohne ihre 
wahre Intention zu erkennen zu geben. 
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Fei, G., Li, H. & Liu, B. (2016): Opinion Spam Detection in  Social Networks. In:  

Pozzi, F. A., Fersini, E., Messina, E., & Liu, B. (2016). Sentiment Analysis in Social 

Networks. Morgan Kaufmann. 



Versteckte Werbekampagnen in Twitter 

• URLs: 

– werbende Tweets haben oft URLs, die auf die 
vollständige Message verweisen – wg. 140-
Zeichen-Restriktion 

– wenn ein User ein Werbender ist, dann sind die 
URLs wahrscheinlich auch werbend 

– wenn eine URL mehr von Werbenden als von 
Nicht-Werbenden getweetet wird, ist sie werbend 
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Versteckte Werbekampagnen in Twitter 

• User: Werbende und Nicht-Werbende verhalten sich 
unterschiedlich 

• Inhalte: 
– Anzahl der URLs pro Tweet 
– Anzahl der Hashtags pro Tweet 
– Anzahl der Erwähnung des Users per Tweet 
– Prozentsatz der Retweets für den User 

• Verhalten: 
– max., min., Ø Zahl der Tweets pro Tag 
– max., min., Ø Zeit zwischen zwei Tweets 
– Gesamtzahl der Tweets 
– Zahl der URLs, die getweetet wurden 
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Versteckte Werbekampagnen in Twitter 

• Bursts: 

– geplante Bursts werden von Werbenden 
dominiert, natürliche Bursts von normalen Usern 
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KORPORA UND EVALUATIONEN 

62 



Evaluation der automatischen 
Erkennung 

• Problem: Es fehlen verlässliche annotierte Daten 
– Übereinstimmung zwischen Annotatoren herzustellen ist schwer 

• Es gibt Korpora mit Fake-Reviews, z.B.  für das Chinesische 
– hohe Präzision, aber unklarer Recall 

– unklar ist, wie viele Fake-Reviews in den Restdaten sind 

– Experimente mit Vergleichen von den Reviews im Fake-Korpus mit 
nicht-gelabeltem Korpus waren vielversprechend 
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Fei, G., Li, H. & Liu, B. (2016): Opinion Spam Detection in  Social Networks. In:  

Pozzi, F. A., Fersini, E., Messina, E., & Liu, B. (2016). Sentiment Analysis in Social 

Networks. Morgan Kaufmann. 



Methoden zur Korpus-Erstellung 

• Beauftragung von gefälschten Reviews 

• Nutzung von Ergebnissen einer 
Firmensoftware (z.B. von Yelp) 

• Suche nach gefälschten Reviews in Portalen 
und Bewertung durch mehrere Annotatoren 

• Suche nach Texten, die von den Reviewern 
wiederverwendet werden und Klassifikation 
dieser Texte als gefälscht 
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Initialisierung eines deutschen Korpus 
für Opinion Spam 

65 



Zusammenfassung 

• Rezensionen werden heutzutage in unzähligen Foren gesammelt. 
• Unter den Reviewern tummeln sich aber vermehrt Fälscher.  

– unseriöses Marketing bis hin zu kriminellen Machenschaften 

• Informationen für die Identifikation von gefälschten Bewertungen: 
– Text 
– Überschrift 
– Meta-Daten wie z.B. Datum des Postings  
– Produktinformationen wie z.B. Verkaufsrang 

 Klassifikationsaufgabe  
– Basis: Textkorpus mit gefälschten Bewertungen 

• Nächste Schritte: 
– Textkorpus erweitern 
– Systematischer Vergleich mit echten Bewertungen 
– Untersuchung: Wie groß ist der Anteil wirklich? 
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Vielen Dank für Ihre 
Aufmerksamkeit! 

Melanie Siegel 

Hochschule Darmstadt 

www.melaniesiegel.de 
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